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Przedmiotem ustugi jest przeprowadzenie szkolenia w zakresie cyberbezpieczefstwa
wykonane na potrzeby podniesienia cyberbezpieczeristwo w jednostkach ochrony zdrowia
na podstawie ZARZADZENIA NR 68/2022/BBIICD PREZESA NARODOWEGO FUNDUSZU
ZDROWIA z dnia 20 maja 2022 r. w sprawie finansowania dziatari w celu podniesienia

poziomu bezpieczeristwa systemow teleinformatycznych $wiadczeniodawcow.

NAZWA | ADRES ZAMAWIAJACEGO
MED Holding S.A.
ul. Strzelecka 9
40-073 Katowice

Strona internetowa: www.medholding.eu

tel. +48 (32) 602 71 01
fax +48 (32) 602 71 02

e-mail: sekretariat@medholding.eu

I. Informacje dotyczgce realizacji ustugi

1) Szkolenie jest przeznaczone dla grupy 250 oséb. Szkolenie zostanie podzielone na
poszczegolne grupy zawodowe, w zaleznosci od posiadanych uprawnien systemowych

i odbedzie sig¢ poprzez system szkoleniowy udostgpniony przez Zamawiajacego. Wykonawca &
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opracuje réwniez materialy szkoleniowe, ktére Zamawiajacy bedzie mogt wykorzystac do celow

szkoleniowych nowo zatrudnionych pracownikow.

2) Szkolenie ma na celu uswiadomi¢ pracownikom zagrozenie wystgpujace

w cyberprzestrzeni oraz podnieé¢ wiedze z zakresu ochrony danych osobowych.

Agenda szkolenia powinna obejmowac m.in. nastgpujace zagadnienia:

Zakres ogdlny/podstawowy:

e (Czym jest cyberbezpieczenstwo,

e Metody nieautoryzowanego pozyskania danych wraz z przyktadami,

e Zagroienia w sieci (w tym phishing, ransomware, malware, socjotechnika, atak
telefoniczny, spoofing, atak odwrécony - zmuszenie ofiary do szukania pomocy
u atakujacego, przekret nigeryjski, wytudzenia BLIK, oszustwo na dyrektora/prezesa)
wraz z przyktadami,

e Bezpiecznie przetwarzanie danych: szyfrowanie, przechowywanie, udostepnianie, oraz
wewnetrzna bezpieczna komunikacja,

e Bezpieczne hasta, managery haset, autoryzacja dwuetapowa, klucze sprzetowe,

e Metody obrony oraz przeciwdziatania w tym: przed wytudzeniem danych osobowych za

pomocg metod socjotechnicznych, programowaniem moggcym zablokowac dostep do
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urzadzen firmowych, szkodliwymi programami mogacymi pozyskaé¢ dane firmowe lub
osobiste,

e Bezpieczne korzystanie z medidow spotecznosciowych,

e Bezpieczne korzystanie ze smartfonow,

e Wskazanie miejsc organizacji, oraz informacji, ktére nalezy chroni¢, by zniwelowaé
ryzyko narazenia firmy na straty finansowe,

e Woskazanie zasad cyberhigieny,

Kontekst danych medycznych:
e Dane medyczne i osobowe — przetwarzanie,
e Zasady postepowania z danymi szczegdlnie wrazliwymi,
e Zgfaszanie incydentow dot. Wycieku danych medycznych i osobowych,

e Przyktady atakow hackerskich na szpitale i inne osrodki zdrowia,

3) W ramach zamoéwienia dostarczone zostang takie testy sprawdzajgce wiedze po
ukonczonym szkoleniu. Testy zostang udostepnione na platformie szkoleniowej Zamawiajacego.
Testy to przynajmniej 15 pytan z zakreséw wymienionych w pkt. 2, sktadajace sie z pytan
otwartych i zamknietych.

4) W ramach szkolenia zostang zorganizowane konsultacje z kadrg zarzadzajaca. Tematem
dyskusji bedzie kontekst cyberbezpieczenstwa i prewencji w jednostkach ochrony zdrowia oraz
tematyka zarzadzania ryzykiem, dokumentacja i polityka bezpieczeristwa w jednostkach
publicznych w swietle rozporzadzenia Rady Ministréw  z dnia 12 kwietnia 2012 r.

W sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
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publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla

systeméw teleinformatycznych (Dz. U. z 2017 r. poz. 2247).

ILTERMIN REALIZACII UStUGI

Zamawiajgcy wymaga wykonania ustugi w terminie do 31.12.2022 r.

Prosze o podanie ceny netto i brutto oraz umieszczenie informacji o podatku VAT za wykonanie
ustugi obejmujacej powyiszy zakres. Propozycje ofertowe nalezy przesytaé droga elektroniczng

na adres sekretariat@medholding.eu, w terminie do 20.07.2022r.

PRZETWARZANIE DANYCH OSOBOWYCH
1. Zgodnie z art. 13 ust. 1 i ust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych), zwanego dalej
rozporzadzeniem RODO”, Zamawiajacy informuje, ze:
1) Administratorem danych osobowych zawartych w formularzu Oferty w ramach
procedury Zapytania ofertowego jest MED Holding S.A. z siedzibg w Katowicach,

ul. Strzelecka 9, 40-073 Katowice, e- mail: sekretariat@medholding.eu;

2) W sprawach zwigzanych z danymi proszg kontaktowac sie z Inspektorem Ochrony

Danych, e-mail: iod@medholding.eu;
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3) dane osobowe przetwarzane beda wytacznie w celu przeprowadzenia
przedmiotowej procedury Zapytania ofertowego znak ZP/UE-B/4/2022;

4) dane osobowe bedg przetwarzane na podstawie art. 6 ust. 1 lit. ¢) rozporzadzenia
RODO;

5) dane osobowe nie beda udostepniane innym podmiotom, poza tymi, ktorzy
posiadajg odpowiednig podstawe prawna, w tym m.in. Wojewddztwu Slgskiemu
jako stronie umowy o dofinansowanie projektu i innym podmiotom kontrolujacym
wydatkowanie srodkéw w ramach projektu;

6) dane osobowe bedg przechowywane przez okres realizacji projektu
i wymagany okres przechowywania dokumentacji projektu;

7) osoba, ktérej dane osobowe dotyczg, posiada prawo dostepu do tresci swoich
danych, ich sprostowania oraz ograniczenia przetwarzania;

8) osoba, ktérej dane osobowe dotycza, ma prawo wniesienia skargi do organu
nadzorczego, ktérym jest Prezes Urzedu Ochrony Danych Osobowych, gdy uzna,
iz przetwarzanie jej danych osobowych narusza przepisy prawa;

9) podanie danych osobowych jest dobrowolne, ale niezbedne w celu wziecia udziatu
w przedmiotowej procedurze Zapytania ofertowego;

10) podane dane osobowe nie bedg poddawane automatyzowanemu podejmowaniu
decyzji;

11) Administrator dofozy nalezytej starannosci w celu odpowiedniego zabezpieczenia
przekazanych danych osobowych, a w szczegdlnoéci przed ich udostepnieniem

osobom nieupowaznionym. &1

pr
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2. Wykonawca jest zobowigzany wypetni¢ obowigzki informacyjne przewidziane w art. 13
lub art. 14 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1) wobec os6b
fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskat w celu ubiegania sie

o udzielenie zamdwienia w niniejszym postgpowaniu.
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